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1. Predgovor

e-REGOS je FINA-ina usluga u okviru HITRO.HR servisa Vlade Republike Hrvatske, a
namijenjena je svim obveznicima podnoSenja Obrasca R-Sm.

Usluga omogucava jednostavniji, brzi i suvremeniji nacin predaje Obrasca R-Sm, u formatu
elektronskog zapisa, bez napustanja radnog mjesta i odlaska na Salter FINA-e.

Usluga e-REGOS obuhvaca:

formiranje Obrasca R-Sm u elektronskom zapisu (prema propisanom slogu),

predaju elektroni¢ki potpisanog Obrasca R-Sm putem WEB-a u sustav REGOS-a u
FINA-i,

preuzimanje datoteke s GreSkama u specifikaciji po osiguranicima o obracunanim
doprinosima putem WEB-a,

preuzimanje podataka o neuspjeSno povezanim Obrascima R-Sm i nalozima za
placanje doprinosa obveznog mirovinskog osiguranja temelijiem individualne
kapitalizirane Stednje u formi Pregleda nepovezanih obrazaca R-S/R-Sm, uplata
odnosno povrata doprinosa putem WEB-a.

provjera Clanstva osiguranika u Il. stup OMF-a

provjera potpisane datoteke

Za sve informacije o servisu e-REGOS mozete se obratiti:

na info telefon broj: 0800 0080,

na e-mail adresu: info@fina.hr

ili ih dobiti na FINA-inoj web stranici na internetu: www.fina.hr.

2. Preduvijeti koristenja

Za koriStenje usluge e-REGOS potrebno je imati sljedece:

racunalo, ¢ita¢ i FINA e-karticu ili usb token,
prijavljen servis e-REGOS na FINA e-karticu (prijava se radi u FINA-inim poslovnim

jedinicama),

instaliranu podrsku za ¢&ita€ i FINA e- karticu ili usb token,

pristup internetu,

internetski preglednik Google Chrome

Acrobat Reader 6.0.2 CE ili viSa verzija,

JAVA 1.8 update 40 ili visa verzija

najnovija verzija Fininog PKI potpisnog modula ¢&ija se instalacija obavlja putem

preuzimanja i instalacije datoteke FinaPKIx86.exe (opisano u poglavlju 3.3. Slanje
datoteke)

Napomenal

Sve Sto je potrebno za instalaciju nalazi se na stranicama www.fina.hr pod Digitalni
certifikati/Preuzimanje certifikata i programske podrske. Korisnici koji imaju problema
sa instalacijom mogu se obratiti Odjelu za odnose s korisnicima FINE na besplatni
broj 0800 0080. Korisnici koji nemaju instaliranu Javu ili imaju stariju verziju od 1.8
update 40, mogu preuzeti direktno sa stranice:
http://www.java.com/en/download/windows ie.jsp te potom izvrsiti instalaciju.
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3. Rad s aplikacijom

3.1. Prijava

Prije odabira usluge potrebno je spoijiti uredaj za Citanje smart kartice i umetnuti karticu.
Nakon prijave na internet, u preglednik (browser), u polie «Adresa» upiSite
https://eregos.fina.hr .

Otvara se ekran s popisom certifikata za identifikaciju korisnika (slika 1).

.Choose a digital certificate @

Identification

The Web site vou want to view requests
' identification. Please choose a certificate.

MName Issuer

IME PREZIME RDC

[ More Info... ] [giew Certificate...]

[ OK ][ Cancel ]

Slika 1: Odabir klijentskog certifikata

Potrebno je odabrati certifikat i potvrditi ga klikom na opciju «OK». Nakon potvrde uredaj
zapocinje Citanje kartice. Sljedeci je korak unos PIN-a u za to predvideni prostor (slika 2), a
potom odabir opcije OK.

ActivClient Login - B

Actividentity
ActivClient

Please enter your PIN.

Slika 2: Ekran za unos PIN-a

Napomena: Pri upisivanju PIN-a morate biti vrlo paZljivi, jer su za unos ispravnog PIN-a
dopustena najvise tri pokusaja. Ako sva tri puta uzastopce upiSete pogresan PIN, kartica ¢e
se zakljucati i necete se njome viSe moci koristiti!


http://www.eregos.fina.hr/

Ako ste unijeli pogresan PIN otvara se sljedeéi ekran:

ActivCard Gold - Error Found x|

— Prablem Encountered

The card authentication Falled. Your PIN venfication was invalid.

LCancel |

Slika 3: Ekran upozorenja o pogresnom unosu PIN-a

Potrebno je kliknuti na «Retry» i ponovo unijeti PIN.
Pri ponovhom unosu pogreSnog PIN-a otvara se ekran s porukom da mozete jo§ samo
jednom pokusati upisati PIN:

ActivCard Gold Cryptographic Service Provider il

L E Flease take noke that you have one last atkempt before the card will lock,
L

Slika 4: Ekran upozorenja o posljednjem pokus$aju upisivanja PIN-a

Ako jos jednom upiSete pogresSan PIN dobit éete poruku da je kartica zaklju¢ana:

ActivCard Gold - Error found

— Problem Encountered

The maximurm number of ties was exhausted: the smart card iz locked.

Slika 5: Ekran upozorenja o zakljuéanoj kartici



Nakon uspjesne prijave i provjere valjanosti kartice moguce je koristenje usluge e-REGOS.

Na linku «Korisni¢ka uputa» (slika 6) nalazi se najnovija verzija korisni¢ke upute.

F.Rego

@ Korisnika uputa

Ime i prezime korisnika, 10 kartice

Glavni izbornik

Unos R-8m obrasca
Slanje R-Sm datoteka
Pregled poslanih datoteka
Pregled nepovezanih obrazaca R-8/R-Sm
Provjera ¢lanstva osiguranika u II. stupu OMF-a
Provjera potpisane datoteke
Kraj rada

1.3.7

Slika 6: Pocéetna stranica servisa e-REGOS

Napomena: Ako niste izvrSili postupak instalacije RDC CA ili RDC-TDU verifikacijskih/root
certifikata, nakon potvrde unosa PIN-a otvara se ekran upozorenja o sigurnosti (slika 7-
uskliénik u okviru). U tom slu¢aju nikako nemojte odabrati potvrdu nastavka, opciju «Yes».
Odaberite opciju «No» te izvrSite svu potrebnu instalaciju. Za dodatnu pomoc¢ obratite se
nasoj sluzbi za korisnike!

Security Alert

ri‘l [nformation wou exchange with thiz zsite cannot be viewed or

g

changed by athers. However, there iz a problem with the site's
zecunty certificate.

The zecurity certificate was issued by a company pou have
not chogen to trust, View the certificate o determineg whether

wou want to trust the certifving authority,

6 The zecuity certificate date iz walid.

The gecuity certificate has a valid name matching the name

of the page you are tiving to wiew,

Do you want o procesd?

Ve ] | Ho | [Eiew Certificate

Slika 7: Ekran upozorenja



Ako nemate pravo pristupa usluzi otvara se sljedeéi ekran:

" Rego< NN T

[ —

Nemate pravo pristupa!

Slika 8: Stranica pogreske pri pristupu usluzi e-Regos

Ako je sustav trenutno nedostupan otvara se ekran s porukom koja vas o tome obavjestava:

"= Rego< NN T

O ommikaspts

Servis trenutno nije dostupan. Molimo vas pokusajte poslije.

Slika 9: Stranica pogreske pri nedostupnosti servisa

Napomena: Za pomo¢ se obratite nadoj sluzbi za korisnike!

Na 'Glavnom izborniku', odnosno na pocetnoj stranici usluge e-REGOS, mogu se odabrati
sljedece vrste usluga:

Unos R-Sm obrasca,

Slanje R-Sm datoteka,

Pregled poslanih datoteka,

Pregled nepovezanih obrazaca R—S/R-Sm,
Provjera Clanstva osiguranika u Il. stupu OMF-a,
Provjera potpisane datoteke,

Kraj rada.



Povremeno ¢e se na pocetnoj stranici usluge e-REGOS pojavljivati poruke putem kojih se
obveznicima dostavljaju vazne informacije i obavijesti iz sustava REGOS, a vezane uz
uslugu e-REGOS. Svaka poruka ima uz sebe i opciju ,Vise...“ pokretanjem koje je moguce
dobiti opSirnije i detaljnije informacije iz osnovne poruke.

"2 Regos

@ Korisnitka uputa Ime i prezime kerisnika, ID kartice 1.4.1

T o |

Unos R-Sm obrasca
Slanje R-Sm datoteka
Pregled poslanih datoteka
Pregled nepovezanih obrazaca R-S/R-Sm
Provjera clanstva osiguranika u IL. stupu OMF-a
Provjera potpisane datoteke
Kraj rada

Status datoteke "obradena” ne govori o ispravnosti obrazaca iz te datoteke. Vise...

Molimo korisnike da redovito provjeravaju ispravnost obrazaca iz obradene datoteke, jer status datoteke "obradena™ ne znadi da su
obrasci iz datoteke ispravni. U korisnickoj uputi na str. 24 opisan je postupak kojim korisnici mogu provjeriti ispravnost obrazaca.

Molimo korisnike da redovito provjeravaju Pregled nepovezanih obrazaca R-S/R-Sm! T

Slika 10: Pocetna stranica servisa e-REGOS

3.2. Unos R-Sm obrasca

Odabirom «Unos R-Sm obrasca» na glavhom izborniku (slika 10) otvara se ekran za
kreiranje Obrasca R-Sm u elektronskom zapisu prema propisanom slogu tj. kreiranje
datoteke koja ¢e se poslati putem usluge e-REGOS u sustav REGOS.

Korisnici koji koriste bilo koji drugi program za formiranje obrazaca u elektronskom zapisu
prema propisanom slogu, odnosno veé¢ imaju kreirane obrasce mogu se nastaviti koristiti
svojim programom te odmah odabrati opciju «Slanje R-Sm datoteke».

Pocetni ekran (slika 11) prikazuje polja koja se moraju popuniti, a koja su istovjethna Obrascu
R-Sm. Polja sa stranice A Obrasca vidljiva su na poCetnom ekranu, dok se pojedinacni
podaci o osiguranicima (stranica B Obrasca R-Sm) unose odabirom opcije 'Dodaj redak' za
onoliko osiguranika za koje se podnosi Obrazac R-Sm.



".Regos

@ KorisniZka uputa Ime i prezime korisnika, ID kartice 1.4.0
Unos R-Sm obrasca
|__unos
Slanje Odaberite datoteku koju Zelite ispravitil Browse |
Pregled Ispravi R-Sm datoteku I
Pregled
nepovezanih REGOS - Sredisnji registar osiguranika Obrazac R-Sm
Stranica A
Proviera
Elasis SPECIFIKACIJA PO OSIGURANICIMA O OBRACUNANIM DOPRINOSIMA ZA OBVEZNA MIROVINSKA OSIGURANJA
Prm:'jera
'?j"attpn'f:;: . OSNOVNI PODACI
. 1. 1dentifikator obrasca [
Kraj rada 2 Podaciza Mjesec [gp = Gadinu 2005 -
3. Vrsta obradunalispravka 00 - nema isplate place j
4. Broj osiguranika za koje se podnosi obrazac R-Sm li
5. Broj stranica B koje se prilaZu stranici & l—
1. PODACI O OBVEZNIKU PODNOSENJA PODATAKA
1. Identifikacijski broj obveznika =
2. MNazw/Prezime iime obveznika |
3. Adresa obveznika |
4. Vrsta obveznika |01 - PRAVINA OS0BA =l
ll. KONTROLNI PODACI PO OBVEZNIKU PODNOSENJA PODATAKA
1 lznos ohradunane placenaknade/drugog dohotka I—
2. lznos osnovice za obradun doprinosa I—
3. lznos ohradunanog doprinosa za l. stup I—
4 Iznos ohratunanog doprinosa za ll. stup I—
5. lznos isplatene plademaknadeldrugog dehotka ——
&, Godina i mjesec isplate plate/aknade/drugog dohotka [oooe =] Joo =
Stranica B
IV. PODACI PO OSIGURANICIMA
Dodaj redak | Obrigi zadnji redak
Kreiraj R-Sm datoteku

Slika 11: Unos R-Sm obrasca

Zbog olakSavanja samog unosa podataka, a takoder i da bi se smanjila moguénost
odbacivanja datoteke zbog neispravne popunjenosti, odredena polja se ne popunjavaju
unosom podataka, ve¢ odabirom iz padajucih izbornika. To su sljedeca polja:
¢ u dijelu Osnovni podaci
- padajuci izbornik polja Mjesec sadrzi raspon 00-12,
- padajuci izbornik polja Godina sadrzi raspon od 2005. do tekuc¢e godine + 1 godina,
- padajuéi izbornik polja Vrsta obradunal/ispravka sadrzi sve vazeée Sifre vrste
obraduna/ispravka prema Sifrarniku za popunjavanje Obrasca R-Sm,
e u dijelu Podaci o obvezniku podno$enja podataka
- padajuéi izbornik polja Identifikacijski broj obveznika sadrzi popis svih OIB-ova, MB fifili
MBG obveznika za koje su ovlasteniku dodijeljena prava za slanje R-Sm obrazaca,
- padajuci izbornik polja Vrsta obveznika sadrzi sve vazeCe Sifre vrste obveznika
podno$enja podataka prema Sifrarniku za popunjavanje Obrasca R-Sm,
e u dijelu Kontrolni podaci po obvezniku podnoSenja podataka
- padajuci izbornik polja Godina i mjesec isplate place/naknade/drugog dohotka sadrZi
raspon od 2005. do tekuce godine, odnosno raspon 00-12 za mjesec isplate place.



U sva ostala polja prikazana na po¢etnom ekranu korisnik upisuje podatke, pri ¢emu je nacin
popunjavanja definiran Pravilnikom izmjeni Pravilnika o R-Sm obrascu.

Od svih podataka koje korisnik mora popuniti jedino su polja Naziv i adresa obveznika te
Prezime i ime osiguranika neobavezna polja za unos te ¢e u slu€aju da ih korisnik ostavi
nepopunjena, aplikacija u datoteku umetnuti praznine na mjesta predvidena za prikaz tih
podataka.

Nakon unosa pojedinog podatka prijelazi se u novo polje za unos pritiskom tipke Tab na
tastaturi, dok polja iz padajuceg izbornika moze odabrati ili pritiskom lijeve tipke miSa na
padajuci izbornik i odabirom odredenog podatka ili koristenjem 'donje’ strelice na tastaturi,
nakon ¢ega se Tab-om prelazi u novi redak.

Sva polja s iznosima (kontrolni podaci po obvezniku (polja Ill.1. - 1ll.5), odnosno, pojedinacni
iznosi po osiguraniku) upisuju se bez decimalnog zareza koji aplikacija sama stavlja.

Ako je napravljena pogreska prilikom unosa bilo kojeg podatka, mozZe se obrisati ili
koristenjem tipke 'Backspace' na tipkovnici ili selektiranjem podatka i brisanjem pomocu tipke
'Delete’ na tipkovnici, nakon ¢ega unosi ispravne podatke.

Nakon unosa svih podataka sa stranice A Obrasca R-Sm odabire se opcija 'Dodaj' redak'
kako bi mu se otvorila polja za unos pojedina¢nih podataka po osiguranicima. Dodaje se
onoliko redaka za koliko osiguranika podnosi R-Sm obrazac. U polje identifikacijski broj
osiguranika unosi se OIB osiguranika ili MBG za one osiguranike kojima nije dodijeljen OIB.

Kada se zavrSi unos podataka za sve osiguranike, odnosno, nakon unosa zadnjeg retka,
odabire se opcija 'Kreiraj datoteku'. Nakon toga aplikacija obavlja racunsku kontrolu
ispravnosti podataka, odnosno, kontrolira se zbroj pojedinac¢nih polja na stranici B sa
odgovarajuéim sumarnim iznosom na stranici A. U slu€aju pogreske, javit ce se
odgovarajuéa poruka o gresci i datoteka se nece moci kreirati dok se ne isprave podaci.

Opcija 'Kreiraj datoteku' od upisanih podataka formira datoteku, sa svim potrebnim
obiljezjima formata sloga za dostavljanje Obrasca R-Sm u elektronskom zapisu, pogodnu za
slanje putem usluge e-REGOS. Nakon odabira opcije 'Kreiraj datoteku' otvara se ekran s
upozorenjem o obveznom nazivu pod kojim se datoteka mora spremiti, ako se zeli poslati
putem e-REGOS-a.

"

REGISTAR IRANIKA
@ Korisnitka uputa

Kreiranu R-Sm datoteku spremite na racunalo s propisanim nazivom (REGOS.RMX, gdje je X broj
izmedu D i 9).

Potpigite i posaljite datoteku u sustav REGOS-a odabirom opcije S/lanje na izborniku

Slika 12: Ekran s upozorenjem o nazivu datoteke

Istovremeno se otvara ekran (slika 13) koji omogucuje otvaranje kreirane datoteke i pregled
slogova u datoteci ili lokalno spremanje datoteke te je potrebno odabrati opciju «Open» ili
«Save».

10



File Download =]

“® y  Some files can harm pour computer. IF the file information below
\\“/ lookz suzpicious. or pou do not fully trust the source. do not open or
zawve thiz fils.

File name: REGOS.RMO
File type:
From: kské . Fima. hr

wWoould pou like to open the file or save it to pour computer?

Open I Save I Cancel I kore Info I

I¥ | Always ask befare opening this bpe of file

Slika 13: Ekran za spremanje ili otvaranje datoteke

Odabirom opcije «Save» otvara se ekran za spremanje datoteke te se odabire lokaciju na
koju ¢e se spremiti kreirana datoteka (slika 14):

Save in: [0 =-AEGOS = & F =2 E-

% REGOS.RMO

Fils: narne: [FEGOS Fin ~| Save
Save as tupe: | .FiM0 Document ~| Cancel

Slika 14: Spremanje datoteke

Nakon spremanja datoteke, na glavnom izborniku odabire se opciju ‘Slanje datoteke’.

3.2.1. Ispravak R-Sm datoteke

Opcija 'Ispravi R-Sm datoteku’, koja se nalazi na vrhu ekrana za 'Unos R-Sm obrasca’,
olakSava ispravak podataka buduéi da se svi podaci iz Obrasca R-Sm ispisuju pregledno u
formi stranice A i B. Ova opcija se moze Koristiti i za ispravljanje datoteka s R-Sm obrascem
koje nisu kreirane unosom kroz e-REGOS, ve¢ su kreirane pomoc¢u nekog drugog programa
za kreiranje, ¢ak i ako nisu spremljene pod propisanim nazivom.

Za ispravljanje podataka u datoteci, na glavnom izborniku koristi se opcija 'Unos R-Sm
obrasca' te nakon otvaranja ekrana za unos na vrhu ekrana u desnom kutu aktivira se opcija
«Browse» kako bi se prona$la predmetna datoteka. Odabirom datoteke i potvrdom na
datoteCnom pregledniku zatvara se forma datotecnog preglednika, a ime odabrane datoteke
pojavljuje se u prostoru prikazanom na slici 15. Nakon toga potrebno je odabrati opciju
‘Ispravi R-Sm datoteku' koja ¢e obrazac R-Sm iz datoteke ispisati na ekranu. Pri tome se
moze ili ispraviti pogreSne podatke ili kreirati novu datoteku na temelju stare.

11



Ako se pogreSno odabere datoteka koju Zelimo ispraviti, na ekranu ée se prikazati poruka o
pogresci.

F.Regos N 2 T

0 Korisnicka uputa Ime i prezima korisnika. 1D kKartice 1.3.
Izbornik
Unos R-Sm obrasca
Unos
Slanje Odaberite datoteku koju Zelite ispravitil Browse... |
Pregled Ispravi R-Sm datoteku |
Pregled Nije edabrana datoteka!
1iepovezanih|
) REGOS - Srediénji registar osiguranika Obrazac R-Sm

Erov]era Stranica A
tlanstva
Provjera SPECIFIKACIIA PO OSIGURANICIMA O OBRACUNAMIM DOPRINOSIMA ZA OBVEZMA MIROWINSKA OSIGURARNIA

potpisane
datoteke

| OSNOVNI PODACI

Slika 15: Odabir datoteke za ispravak

Nakon ispravljanja podatka odabire se opcija 'Kreiranje datoteke' te se datoteka sprema pod
istim imenom ako se Zeli 'pregaziti' pogreSno formirana datoteka ili pod razli€itim imenom
postujuéi pri tom obvezan naziv datoteke. Nakon toga opet se moze pristupiti slanju R-Sm
datoteke u sustav.

3.3. Slanje datoteke

Odabirom opcije «Slanje R-Sm datoteka» (slika 10) otvara se stranica za odabir i
preuzimanje PKI datoteke te za potpisivanje i slanje datoteke s R-Sm obrascima, uz uvjet da
je datoteka prethodno formirana putem opcije 'Unos R-Sm obrasca' ili koristeci bilo koji drugi
program za formiranje obrasca u elektronskom zapisu prema 'Formatu sloga za dostavljanje
obrasca R-Sm u elektronskom zapisu' (Prilog 3 Pravilnika o izmjenama Pravilnika o obrascu
R-Sm).

Prije odabira RSm datoteke koja se zeli potpisati i poslati na obradu u novoj verziji aplikacije
e-Regos (verzija v1.8.0. i novija), potrebno je odabrati opciju ,PKI datoteka“, preuzeti zip
datoteku na raCunalo, raspakirati i instalirati. Tek nakon $to se izvrsi instalacija datoteke, PKI
modul za potpisivanje postaje aktivan i moguce je slanje datoteke na obradu. Za svaki iduci
dolazak na ekran za slanje, odnosno kod iduéeg slanja novog RS-m obrasca, ukoliko
datoteka veC postoji instalirana moze se zanemariti poruka za provodenje instalacije (slika
16).

12



"« Regos N

U e Ime 1 prezime korisnika, OIB Kartice|

Unos

Preduvjeti za koristenje potpisnog modula

Prije odabira datoteke koju Zelite potpisati potrebno je kliknuti na gumb "PKI datoteka”,

m preuzeti zip datoteku na racunalo, raspakirati i instalirati.

Pregled Ako ste navedenu datoteku vec prethodno preuzeli i instalirali molimo da zanemarite
poruku iznad.

Pregled nepovezanih

[ PKI datoteka |

Provjera clanstva

Provjera potpisane
datoteke

Slanje datoteke
Kraj rada

Odaberite datoteku koju Zelite poslati

D:\REGOS.RMB

Pozalji datoteku |

Slika 16: Stranica za potpisivanje i slanje datoteke

Prilikom odabira opcije ,PKI datoteka“, na ekranu se javlja skoCni prozor za preuzimanje zip
datoteke FinaPKl.zip. Preporuka je da se odabirom opcije ,Save“ pokrene preuzimanje i
spremanje zip datoteke na raCunalo, najceS¢e u Downloads direktorij na C disku (slika 17.1).
Nakon $to je dovr§eno preuzimanje zip datoteke Sto je prikazano u sko¢nom prozoru na dnu
ekrana (slika 17.2), istu je potrebno raspakirati pomoc¢u nekog od alata za komprimiranje i
raspakiravanje (npr. besplatni alat 7-zip). Kada se zip datoteka raspakira, potrebno je unutar
direktorija gdje je datoteka raspakirana, dvostrukim klikom na PKI datoteku FinaPKl.exe
pokrenuti instalaciju (slika 18).

Windows Internet Explorer Iél

What do you want to do with FinaPKIx86.zip?

Size: 68,9 MB
From: pkivalidacija.fina.hr

< Open

The file won't be saved automatically.
< Save

' = Save as

Cancel

Slika 17.1: Pokretanje preuzimanja PKI datoteke
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[___tzbomic |

Unos

Prije odabira datoteke koju Zelite potpisati potrebno je kliknuti na gumb "PKI datoteka”,
m preuzeti zip datoteku na ra€unalo, raspakirati i instalirati.

Preduvjeti za koristenje potpisnog modula

Pregled Ako ste navedenu datoteku vec prethodno preuzeli i instalirali molimo da zanemarite
poruku iznad.

Pregled nepovezanih

Provjera clanstva

Provjera potpisane
datoteke

Slanje datoteke
Kraj rada

Odaberite datoteku koju Zelite poslati

Posalji datoteku

|The FinaPKIx86.zip download has completed. | Open v Open folder View downloads

Slika 17.2: Dovrseno preuzimanje PKI datoteke u zip formatu

U slu€aju da na korisnikovom rac¢unalu nije instaliran PKI modul, odnosno preskocen je korak
za preuzimanje i instalaciju PKI datoteke i nastavljen je postupak odabira RSm datoteke i
potpisivanje (slika 16), nakon odabira opcije ,PotpiSite na ekranu Pregled datoteke za potpis
(slika 21.1) pojavit ¢e se nova Web stranica na kojoj je navedeno da se mora napraviti
instalacija PKI datoteke (slika 17.3). Potrebno se vratiti na ekran Preduvjeti za koristenje
potpisnog modula (slika 16) i pokrenuti preuzimanje i instalaciju PKI datoteke.

.o. The webpage cannot be displayed

Most likely cause:
= Some content or files on this webpage require a program that you don't have installed.

What you can try:

® Search online for a program you can use to view this web content.
® Retype the address.

®  Go back to the previous page.

Slika 17.3: Prikaz Web stranice ukoliko nije instaliran PKI modul
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r‘ﬁ Mame Setup: Installing l = | L |—£.h-]

Extract: rt.jar... 24%

Show details

Cancel | Mullsoft Inskall Systemn «3.062 Close |

Slika 18: Proces instalacije PKI datoteke

Nakon zavrSene instalacije PKI datoteke i odabirom opcije Close na instalacijskom ekranu
(slika 18), slijedi odabir RSm datoteke koju ste prethodno formirali (slika 16). Datoteka se
odabire ili tako da se izravno u predvideno polje upiSe put do datoteke ili pomocu datoteénog
preglednika koji se dobiva nakon aktiviranja opcije «Browse» (slika 19).

ETET
Look in: [ 5 eREGDS =l = =F E-

REGOS,RM

Fil= name: || LI Open I
Files of type: |4 Files %) =l Cancel |

Slika 19: Odabir datoteke na datotecnom pregledniku

Odabirom datoteke i potvrdom na datoteCnom pregledniku zatvara se forma datote€nog
preglednika, a ime odabrane datoteke pojavljuje se u prostoru prikazanom na slici 16 nakon
Cega se aktivira opcija ,PotpiSite i po3aljite datoteku®.

Kako bi sustav prihvatio poslanu datoteku, ona mora imati propisani naziv. Naziv datoteke je
obvezatnog formata: REGOS.RMx (mogu biti i velika i mala slova), gdje je:

REGOS = konstanta

RM = konstanta
x = redni broj datoteke (0 — 9)

15



Preporuka: Ako se u tijeku istog dana Salje viSe datoteka, pozeljno je da svaka nova
datoteka sadrzi novi naziv, odnosno redni broj (REGOS.RM0, REGOS.RM1, REGOS.RM2

itd.), radi lakSeg raspoznavanja poslanih datotekal!

Ako ime datoteke koju zelite poslati nije u obvezathom/dopustenom formatu, otvara se

sljedeéi ekran upozorenja:

-

Message from webpage

S5

l . Ime izabrane datoteke nije u dopustenom fermatul

L

Slika 20: Ekran upozorenja o nedopustenom formatu naziva datoteke

U takvoj situaciji potrebno je ispraviti ime datoteke i ponoviti postupak potpisivanja i slanja

datoteke.

Aktiviranjem opcije «PotpiSite i poSaljite datoteku» (slika 16), zapocinje postupak pripreme
slanja datoteke odnosno elektronic¢ko potpisivanje datoteke.
Otvara se ekran s pregledom sadrZaja specifikacije po osiguranicima o obraunanim
doprinosima za obvezna mirovinska osiguranja (stranica A), kao $to je prikazano na slici 21.1
Elektroni¢ko potpisivanje datoteke provodi se prema Zakonu o elektroniCkom potpisu, koji
obvezuje potpisnika na pregledavanje sadrzaja datoteke neposredno prije elektroniCkog

potpisivanja i slanja).

[ rmbomic |

Pregled datoteke za potpis

Unos

REGOS - Sredisnji registar csiguranika Obrazac R-5m

Stranica A
Pregled SPECIFIKACIJA PO OSIGURANICIMA O OBRACUNANIM DOPRINOSIMA ZA OBVEZNA MIROVINSKA
OSIGURANJA
Pregled nepovezanih
Provjera Elanstva 1. OSNOVNI PODACI
. . 1. IDENTIFIKATOR OBRASCA 4541
PrDVJ;;?D?:ltglsane 2. PODACI ZA Miesec 01. Godinu 2010. 3. VRSTA OBRACUNA/ISFRAVEA 01
4. Broj osiguranika za koje se podnosi obrazac R-5m 00001
Kraj rada

Il. PODACI O OBVEZNIKU PODNOSENJA PODATAKA

1. IDENTIFIKACIJSKI BROJ OBWVEZNIKA 1411411111

2. NAZIV/PREZIME | IME OBVEZMIKA NAZIV OBVEZNIKA

3. ADRESA ODBVEZNIKA ULICA 11

4. VRSTA OBVEZMIKA 01

IIl. KONTROLNI PODACI PO OBVEZNIKU PODNOSENJA PODATAKA

1. |znes cbradunate plade/naknade/drugeg dohotka 10.000,00

2. lznos osnovice za obradun doprinosa 10.000,00

3. |znes cbradunancyg doprinosa za |. stup 1.500,00

4. |znes cbradunancyg doprinosa za 1. stup 500,00

5. |znos ispladene plade/naknade/drugeg dohotka 5.000,00

[: % Gedina | mjesec isplate place/naknade/drugog dohotia 2012110

DA38A3EESE-BB4B0D3255-BFEFS56018-90AFDE0T09

[ Potpisite H Odustanite ]

Slika 21.1: Pregled sadrZaja obrasca R-Sm
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Nakon pregleda sadrzaja datoteke, stranice A obrasca R-Sm, potrebno je aktivirati opciju
«PotpiSite!» (slika 21.1).

Nakon odabira ,PotpiSite“ pojavljuje se prozor na kojem je potrebno odabrati opciju ,Allow*
kako bi se pokrenuo PKI modul za potpisivanje RSm datoteke (slika 21.2).

Internet Explorer Lﬁ

7 Do you want to allow this website to open a program on
. your computer?

From: t=t8 fina hr
Program: FinaPKIWrapperksa

Address: finapkiappletds: CAJESWSParamsTHNV:8505:223 =«
80652232f31aab4 dad04b322776f3685fd52d7bE9 -

Always ask before opening this type of address

Allcw ] [ Cancel J

potentially ham your computer. Da not allow it unless you trust

a Allowing web cortent to open a program can be useful, but it can
the source of the content. What's the rsk?

Slika 21.2: Pokretanje PKI modula za potpisivanje Rsm datoteke

U slu€aju da na korisnikovom raCunalu postoji ve¢ od prije instalirana starija verzija PKI
modula, na ekranu se prikazuje prozor sa obavijesti da se preuzme nova verzija instalacije
PKI datoteke i izvrSi instalacija (slika 21.3). Slijedi odabir i pokretanje instalacije preko opcije
~Preuzmi me ovdje!”. Nakon izvréene instalacije PKI datoteke potrebno je na ekranu ,Pregled
datoteke za ispis“ odabrati opciju Odustanite (slika 21.1). Ovim postupkom se vra¢a na
pocetni proces odabira i ponovnog slanja RSm obrasca (slika 16.), zato Sto se slanje treba
obaviti putem nove (zadnje) instalirane verzije PKI datoteke.

57 FINA EEX

Molimo preuzmite nnvr_\czui.iu.inmhziiai_m:pravite instalaciju.

Fina PKI v0.0.1 © FINA 2016

Slika 21.3: Preuzimanje i instalacija nove verzije PKI modula
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Request Authentication

Identification required. Please select certificate to be used
for authentication.

IME PREZIME  + SERIALMNUMEBER=HF

IME PREZIME  + SERIALMUMBER=HF

View Certificate Details

0K

Cancel

Slika 21.4: Ekran s popisom certifikata

U slucaju da korisnik posjeduje viSe razli€itih certifikata, nakon odabira opcije ,Potpisite*
moze se otvoriti ekran Request Authentication na kojem je potrebno odabrati opciju ,Cancel*

(slika 21.4).

Napomena: Pri prvom aktiviranju opcije za potpisivanje, aplikacija instalira potrebne module
za potpisivanje zbog €ega Ce proces inicijalnog potpisivanja potrajat neko vrijeme (veli€ina

modula je oko 1MB)!

18



U idu¢em koraku nakon odabira opcije ,Potpisite“ otvara se novi ekran gdje se prikazuje
obavijest o ucitavanju potpisnog modula (slika 21.5). Nakon $to se modul ucita moze se dalje
nastaviti s potpisivanjem te se otvara novi ekran na kojem je potrebno odabrati uredaj na
kojemu se nalazi certifikat (slika 22.1).

(& Fna SR

Ucitavam potpisni modul, pricekajte trenutak.

MNakon 5to se modul ucita moZete nastaviti s potpisivanjem.

Fina PKI v0.1.0 © FINA 2016

Slika 21.5: Ucitavanje potpisnog modula

T oo :

Pregled datoteke za potpis

Unos

REGQOS - Srediénji registar osiguranika Obrazac R-5m

5] Potpis - Webpage Dislog =
=
Pregled » sscD @
Pregled nepovezanih
Provjera clanstva 1.ost Uredaj na kojem se nalaze certifikati o
. ) 1. IDE|
Provjera potpisane 2. PO
datoteke 4. Brol Odaberite uredaj: I Automatski odabir - I
Kraj rada B Srnart kartica
1. POLY
USE token ActivKey
— USE token OmniKey

TS

USE token Gemalto

USE token SafeNet

1. Kaj¥|

TR

Potpisite ][ Odustanite

< [ I r

Slika 22.1: Ekran za odabir uredaja na kojem se nalazi certifikat

Na ekranu za odabir uredaja na kojem se nalaze korisnikovi certifikati, preporuka je
odabrati opciju Automatski odabir, kako bi aplikacija automatski prepoznala o kojoj se
vrsti uredaja radi.

Ako se pojavi problem prilikom automatskog odabira, tada se moze pristupiti specificnom

odabiru jedne od ponudenih opcija (Smart kartica, USB token Activkey, USB token Gemalto,
USB token Safenet ili Certifikat u oblaku).
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Nakon odabira uredaja na kojemu se nalazi certifikat otvara se novi ekran Info s prikazom
poruke da je potpisni modul uspjesSno ucitan (slika 22.2).

PotpisSi

(%7 1nfo =X

Rezultat: a

Potpisni modul je ucitan.

Fina PKI - CAdES v5.6.0 © FINA 2015

Slika 22.2: Prikaz poruke o uspjeSnom ucitanom potpisnom modulu

Odabirom opcije ,OK* dolazi se na sljedeéi ekran gdje se zatim odabire opcija ,PotpiSi“ za
nastavak procesa potpisivanja (slika 23). Takoder se moze odabrati ,Pregledaj politiku
potpisa“ gdje se u PDF formatu otvara e-REGOS pravila uporabe elektricnog potpisa s
kojim bi se svaki potpisnik trebao upoznati (slika 23).
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Potpisi

Pregledaj politiku potpisa

Fina PKI - CAdES v5.4.2 @ FINA 2015

Slika 23: Nastavak procesa potpisivanjai politika potpisa

Sljedeci korak je unos PIN-a u za to predvideni prostor (slika 24.1.). U slu€aju odabira opcije
«Odustanite» otvara se ekran s porukom da je korisnik odustao od upisivanja PIN-a.

# | Gemplus USB SmartCard Reader 0 . =3

C=HR O=FINA HR85821130368 L=ZAGREE CN= IMEPREZIME  SN=HR462084620883.5 o

Unesite Pm:[ | ]

0K Cancel

= 3 -

Slika 24.1: Ekran za unos PIN-a

Napomena: Pri upisivanju PIN-a morate biti vrlo paZljivi, jer su za unos ispravnog PIN-a
dopustena najviSe tri pokuSaja. Ako sva tri puta uzastopno upiSete pogresan PIN, kartica ¢e
se zakljucati i necete se njome viSe moci koristiti!
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Ako ste unijeli pogresSan PIN, otvara se ekran za ponovni unos PIN-a:

B ' Gretka prilikom rada @

GreZka prilikom rada X

Unijeli ste pogresan PIN!

Slika 24.2: Ekran upozorenja o unosu pogresnog PIN-a

Napomena: Za dodatnu pomo¢ obratite se na3oj sluzbi za korisnike!
Nakon uspjeSnog unosa i potvrde PIN-a zapocinje proces elektronickog potpisivanja
datoteke, slanja te prihva¢anja potpisane datoteke, obrasca, u sustav REGOS-a u FINA-i.

Ako su, na primjer, prava ovlastenika za slanje R-Sm datoteke neodgovaraju¢a, nakon
potpisivanja takva ¢e datoteka biti odbijena. Otvara se ekran s porukom o pogresci:

= Fegos

Ime i prezime korisnika, ID kartice

Korisnicka uputa

Pogreska: REWEBOOOB3E
Unos Opis: Datoteka odbijena.
Slanje Uzrok: MNe odgovaraju prava ovlastenika.
Akcija: Promijeniti podatke u obrascu.
Pregled
hled nepovezanih Korisnik: 1.124
ovjera clanstva

vjera potpisane
datoteke

Kraj rada

Slika 25: Ekran opisa pogreske

Za svaku odbijenu datoteku aplikacija otvara ekran s pregledom opisa, odnosno, uzroka
pogreske (npr. nemate pravo slanja obrasca za obveznika xy, potpisnik i prijavljeni korisnik
nisu isti i sl.).
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«Regos NN AN NN

Korisnitka uputa Ime i prezime korisnika, ID kartice 3.7

Pogreska: RSWEBOOOB2E

Unos Opis; Datoteka odbijena.
Slanje Uzrok: Memate pravo slanja obrasca za obveznika 1807905337253,
Alkcija: Promijeniti podatke u obrascu.
Pregled

. Korisnik: 1.124
pbled nepovezanih

[20058-08-26 13:34:49.467]

ovjera clanstva

vjera potpisane
datoteke

Kraj rada

Slika 26.1: Ekran opisa pogreske —Datoteka odbijena

"2 Regos

G 1o REGISTARD 516 LR A N1

@ Korisnicka uputa Ime i prezime korisnika, ID kartice

Unos

Slanje datoteke

Odaberite datoteku k

Pregled |D:\Podaciidokumenti\eRegos\|

Pregled nepovezanih Potpisite i pogaljl

Provjera clanstva

Pogreska:

® Nije

Proviera potpisane
datoteke

Kraj rada

https:fjeregos.fina.hrirs/applet.jsp &P Internet =

Slika 26.2: Ekran opisa pogreSke—Nije moguce dohvatiti HASH dokumenta

Napomena: ako vam se pojavi ekran s opisom pogreSke ,Nije moguée dohvatiti Hash
dokumenta“ postavke na vadem racunalu nisu postavljene u skladu sa aplikacijom , potrebno
je kontaktirati FINA-in Odjel za odnose s korisnicima na broj tel. 080-00080.
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3.4. Pregled poslanih datoteka

Nakon uspjesnog uditavanja datoteke otvara se stranica s pregledom poslanih datoteka.

+Regos

) Korisnicka uputa Ime i prezime korisnika, 10 kartice

Izbornik
Pregled poslanih datoteka
Unos
| osvjedite pregled
Slanje
Pregled 1.410 zapisa pronadeno, prikazani od 1 do 10,
[PrvifPrethodni] 1, 2, 2, 4, 5, 6, 7, 8 [Sljededi/ Posljednji]
gled nepovezanih
avjera flanstva +~Maziv datoteke <ID posiljatelja = Status =< ¥rijeme slanja
o1 REGOS.RMD 1.400 Obradena 10:00:31 26.08.2008,
bvjera potpisane
datoteke (ol REGOS RMI 1499 Obradena 10:00:02 26.08.2008.
; [alC] REGOS.RMO 1.499 Obradena 09:55:13 26.08.2008,
Kraj rada
o4 REGOS.EMS 1.499 Obradena 09:48:19 26.08.2008.
5 REGOS.EMS 1.499 Obradena 09:47:53 26.08.2008.
(S REGOS.EMD 1.490 Obradena 09:43:54 26.02.2008.
o7 REGOS.RMQ 1.499 Obradena 09:43:30 26.08.2008,
[ REGOS.RMO 1.499 Obradena 09:43:03 26.08.2008,
g REGOS.RMO 1.499 Obradena 09:42:43 26.08.2008,
<10 REGOS.EMS 1.499 Obradena 09:42:21 26.08.2008.
Pogledajte obrasce | Preuzmite datoteku |

Slika 27: Stranica pregleda poslanih datoteka

U 'Pregledu poslanih datoteka' kreira se viSe stranica izvjeS¢a (ovisno o koli€ini podataka), a
na jednoj je stranici moguce vidjeti deset redaka (datoteka). Stranice se odabiru na ekranu
pomocu predvidenih navigacijskih opcija kojima je moguée na uvid dobiti prvu stranicu,
svaku sljedecu stranicu i posljednju stranicu, a mogu¢ je i povratak na prethodnu stranicu ili
povratak na prvu stranicu.

Podaci su na pregledu sortirani prema datumu i vremenu slanja, na nacin da je zadnja
poslana datoteka prikazana pod rednim brojem 1.

Klikom na zaglavlje bilo kojeg stupca (Red.br., Naziv_datoteke, Status i Vrijeme slanja)
moguce je sortiranje, odnosno, redanje podataka uzlazno i/ili silazno po tome odredenom
stupcu. Podaci na prikazanoj listi (slika 27) sortirani su po prvom stupcu.

U Pregledu poslanih datoteka prikazani su podaci o datoteci i to naziv datoteke, status i
datum/vrijeme slanja. U koloni «Status» prikazuje se status datoteke u momentu upita. Kako
je status datoteke promijenijiv, potrebno je povremeno opcijom «Osvjezite pregled» (slika 25)
zatraZziti novo stanje Pregleda.

Moguéi statusi ucitanih datoteka su sljedeci:

STATUS OBJASNJENJE

Primljena Datoteka je primlijena i pohranjena na FINA-inu serveru te Ceka
daljnju obradu.

U obradi Datoteka se nalazi u procesu obrade.

Obradena Datoteka je obradena i kreirani su pripadajuéi povratni protokoli.

Neispravan format Datoteka je odbijena, nema ispravan format.

Neispravan potpis Datoteka je odbijena, nema ispravan potpis.
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Na pregledu poslanih datoteka potrebno je kliknuti na opciju «Pogledajte obrasce»
(oznacava se lijevim klikom misa na polje ispred odgovarajuceg naziva datoteke — ispred
polja Red.br.) kako bi se utvrdio status obrazaca unutar obradene datoteke. Naime,
obradena datoteka ne ukazuje da su obrasci nakon ucitavanja datoteke ispravni. Kako u
jednoj datoteci moze biti viSe obrazaca i rezultati obrade pojedinih obrazaca mogu biti

razliciti.

3.4.1. Preuzimanje datoteke

Na stranici pregleda poslanih datoteka potrebno je oznadliti datoteku koja se Zeli preuzeti
(oznacava se lijevim klikom misa na polje ispred odgovaraju¢eg naziva datoteke — ispred
polja Red.br.).

Korisnitka uputa

Unos

Slanje

Pregled
gled nepovezanih

ovjera tlanstva

bvjera potpisane
datoteke

Kraj rada

Ime i prezime korisnika, 1D kartice

Pregled poslanih datoteka

i 1.410 zapisa pronadeno, prikazani od 1 do 10,
([Prvi/Prethodni] 1, 2, 3, 4, 5, 6, 7, 8 [Sljedeti/ Posljednji]

| osvjefite pregled

+~Maziv datoteke <ID posiljatelja = Status = ¥rijeme slanja

o1 REGOS.RMD 1.400 Obradena 10:00:31 26.08.2008,
(Sl REGOS.RMQ 1.499 Obradena 10:00:02 26.08,2008,
[alC] REGOS.RMO 1.499 Obradena 09:55:13 26.08.2008.
o4 REGOS.RMO 1.499 Obradena 09:48:19 26.08.2008.
5 REGOS.RMS 1.499 Obradena 09:47:53 26.08.2008.
(SN REGOS.RMS 1.499 Obradena 09:43:54 26.08.2008.
o7 REGOS.RMD 1.400 Obradena 09:43:30 26.08.2008,
(S| REGOS.RMQ 1.499 Obradena 09:43:03 26.08.2008,
g REGOS.RMO 1.499 Obradena 09:42:43 26.08.2008.
10 REGOS.RMS 1.499 Obradena 09:42:21 26.08.2008.
Pogledajte obrasce | Preuzmite datoteku |

+Regos

1.3.7

Slika 28: Stranica pregleda poslanih datoteka

Slijedi odabir opcije «Preuzmite datoteku».

Ako niste pravilno oznadcili datoteku koju zZelite preuzeti, otvara se sljedeci ekran:

Microsoft Internek Exp x|

L E Mije odabrana datotekal
L

Slika 29: Ekran obavijesti o neizvrs§enome odabiru datoteke
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Odabirom opcije za preuzimanje datoteke otvara se ekran koji omogucuje lokalno spremanje
datoteke te je potrebno odabrati opciju «Save».

| Do yoes want 13 epen o deoe E5821130368- 20151100 10_30 11 _117-REGISRMERT (132 KE] from SiradhiT Open St x Cancel

Slika 30: Ekran za spremanje datoteke

Sadrzaj spremljene datoteke moguce je pregledati tako da se datoteku otvori opcijom 'Open
With', a zatim odabere 'Notepad' (slika 31):

File Edit View Favorites Tools Help | l',:'
y o )

OBack > B tr - search Folders | /gy [3* x n | Elv

Address I C\Documents and Settings!Deskhople-REGOS j a Go

Size: | Tvpe | Date Modified |
SKE PKCS #7 Signature 2.11.2007 14:05

[d ™ crvpto shell Extensions
» Q Internet Explorer

E Motepad

Cut

Copy Choose Program...

Create Shorkout
Delete
Rename

Properties

Slika 31: Pregled sadrzaja datoteke

3.4.2. Prihvat povratnog protokola

Na 'Pregledu poslanih datoteka’ omoguceno je preuzimanje datoteke s pripadajuc¢im
povratnim protokolom (PDF dokument). Pod povratnim protokolom podrazumijeva se
prijenos informacija korisniku o rezultatima obrade datoteke i svakog obrasca unutar
dostavljene datoteke (dostava podataka o eventualnim pogreSkama i razlozima odbacivanja
datoteke).

Na stranici pregleda poslanih datoteka (slika 32) potrebno je odabrati datoteku za koju se zeli
preuzeti povratni protokol i kliknuti na opciju «Pogledajte obrasce» (oznacava se lijevim
klikom mi8a na polje ispred odgovaraju¢eg naziva datoteke — ispred polja Red.br.).
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LREGISTARCS

Korisniék

Pregled poslanih datoteka
Unos
| osvje?ite pregled
Slanje

{1,410 zapiss pronadeno, prikazaniod 1do 10,

:[PrvifPrethodni] 1, 2, 3, 4, 5, 6, 7, 8 [Sljedeci/ Posljednji] ]

gled nepovezanih | |7 " 7T e e R e R e

oviera Slanstva +MNaziv datoteke %ID posiljatelja + Status % Vrijeme slanja
©o1 REGOS.RM3 1,499 Obradena 10:00:31 26.08.2008.
vjera potpisane
datoteke [al-] REGOS RMI 1.499 Obradena 10:00:02 26.08.2008.
B C 3 REGOS.RM3 1,499 Obradena 09:55:13 256.08.2008.
Kraj rada
o4 REGOS.RM3 1,499 Obradena 09:48:19 26.08.2008.
] 5 REGOS.RMS 1.499 Obradena 09:47:53 26.08.2008.
[l REGOS.RM3 1,499 Obradena 09:43:54 26.08.2008.
o7 REGOS.RMS 1.499 Obradena 09:43:30 26.08.2008.
C 3 REGOS.RM3 1,499 Obradena 09:43:032 26.08.2008.
(i) REGOS.RMI 1,499 Obradena 09:42:43 26.08.2008.
€ 10 REGOS.RMI 1,499 Obradena 09:42:21 25.08.2008.
Pogledajte obrasce | Preuzmite datoteku |

puta Ime i prezime korisnika, 1D Kartice

Regos IR M

1.3.7

Slika 32: Stranica za preuzimanje datoteke

Ako niste oznacili datoteku koju Zelite preuzeti, otvara se sljedeci ekran:

Microsoft Internek EXp x|

L E Mije odabrana datotekal
L

Slika 33: Ekran obavijesti o neizvr§enom odabiru datoteke

Potrebno je pravilno oznaditi Zeljenu datoteku i odabrati opciju «Pogledajte obrasce» (slika
32) nakon Cega se otvara stranica s podacima o statusima obrazaca unutar datoteke i

pregledom pov

Unos
Slanje
Pregled
Pregled nepovezanih
Provjera clanstva

Provjera potpisane
datoteke

Kraj rada

ratnih protokola.

Pregled povratnih protokola

osvjeZite pregled

Jedan zapis pronaden.

“  Red. br. + 1Id obrasca - Status B Identifikacija obveznika

(L1111101111) = [DENTIFIKACIJSK

1 0804 Ispravan

=% NAZIV OBVEZNIKA

Preuzmite povratni protokol

| BROJ OBVEZNIKA

Slika 34: Stranica za preuzimanje povratnog protokola

Klikom na zaglavlje bilo kojeg stupca (Red.br., Id obrasca, Status i Identifikacija obveznika)
moguce je sortiranje, odnosno redanje podataka uzlazno i/ili silazno po tome odredenom

stupcu. Podaci

na prikazanoj listi sortirani su po prvom stupcu.
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U tablici za pregled povratnih protokola prikazani su podaci obrasca, odnosno: Id obrasca,
Status te ldentifikacija obveznika, koja obuhvacéa identifikacijski broj obveznika i naziv
obveznika. U koloni «Status» prikazuje se stanje obrasca u momentu upita.

Moguéi statusi obrazaca su sljedeci:

STATUS OBJASNJENJE

Primljen Obrazac je primljen u sustav REGOS-a i ¢eka daljnju obradu.
U obradi Obrazac se nalazi u procesu obrade.

Ispravan Obrazac je ispravan te je kreiran pripadajuéi povratni protokol.

Ispravan s upozorenjem |Obrazac je ispravan, ali s upozorenjem, te je kreiran pripadajudi

povratni protokol.

Neispravan

Obrazac ima neispravne podatke, te je kreiran pripadajuci povratni
protokol.

Na stranici pregleda povratnih protokola (slika 34) potrebno je oznaditi obrazac za koji se zeli
preuzeti povratni protokol (oznacava se lijevim klikom misa na polje ispred odgovarajuéeg
obrasca — ispred polja Red.br.) i odabrati opciju «Preuzmite povratni protokol».

Ako niste pravilno oznadcili obrazac, otvara se ovaj ekran:

Microsoft Internek E x|

L] "_\ Mije odabran obrazac!
[ ]

Slika 35: Ekran obavijesti o neizvrsenom odabiru obrasca

Potrebno je pravilno oznaciti Zzeljeni obrazac i odabrati opciju «Preuzmite povratni protokol!»

(slika 34).

Otvara se ekran (PDF dokument) s pregledom elektronicki potpisane obavijesti 0 zaprimanju
ili odbacivanju datoteke, odnosno potpisane obavijesti o pogreSkama iz poslane datoteke.
Sadrzaj povratnog protokola moguce je pregledati, tiskati i spremiti lokalno.

§1adobe Reader - [RS[11.PDF] IS =T S
",:.. File Edit Yiew Document Tools Adirdee Help ;Iilﬂ
S Hisave aﬁpy/:_ @ P search |5 &) T Select ol FE - 1| o © [t - @ |F0%- | @ ke~ |: Yrﬁ‘ 7. Try Acrobat for Free! |

| Pages\l‘\ Signstures

Regos

GRESKE U SPECIFIKACI ]I PO OSIGURANICIMA O OBRACUNATIM DOPRINOSIMA:

PODACI O R-Sm OBRASCU

Identifikator obrasca: (1234 Datum zaprimanja: 2009-12-30 Podaci za:

Vrsta

obracuna/ispravka:

1/2010

1 OIB/MB/JUS/MBG: 11111111111/ 7/ Vrsta obveznika: |1

Slika 36: Ekran — PDF dokument
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Odabirom kartice «Signatures» (slika 36), na lijevoj strani ekrana dokumenta, otvara se
ekran u kojem je moguce provijeriti vierodostojnost potpisa dokumenta.

Napomena: Ako nemate podeSene postavke za provjeru elektronickog potpisa u PDF
dokumentu, necete dobiti ispravnu verifikaciju dokumenta. Potrebno je konfigurirati Acrobat
Reader, onako kako je opisano u poglaviju Postavke za provjeru elektroni¢kog potpisa u
PDF dokumentu!

3.4.2.1. Postavke za provjeru elektroniékog potpisa u PDF dokumentu

Konfiguracija Acrobat Readera 6 za pravilno verificiranje potpisa sastoji se od dva dijela.
Prvi, gdje instaliramo RDC CA verifikacijski/root certifikat te drugi gdje podeSavamo postavke
za provjeru elektroni¢kog potpisa.

A) Instalacija RDC CA verifikacijskog/root certifikata

e Otvorite Acrobat Reader
e |z izbornika odaberite Document 2 Manage Digital IDs = Trusted Identities

B adobe Reader
File Edit View | Document Tools ‘Window Help
g E_% Sien @ File Attachments. .,

—_—e

PSR - L] ) © 100%

l Digital Signatures

Accessibility. Quick Check My Digital ID Eiles 4
My Digital ID. ..

Configure Identity Search Directories...

[ ] use Local Fonts Shift+Crl+Y

Slika 37: 1zbornik Document, opcije Manage Digital IDs - Trusted Identities
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¢ Na ekranu Manage Trusted Identities odaberite Certificates.

Manage Trusted Identities 7 .Z‘J

Display: | Contacts L]

Contacts
Narne Add Contacts. .. |

Request Contact...

Edit |
Export,., |
Delete |

New Group |

- |

Slika 38: Manage Trusted Identities, Certificates

e Od CA root certifikata Adobe-ov je instaliran unaprijed. Potrebno je dodati RDC CA
verifikacijski/root certifikat, pa slijedi odabir opcije Add Contacts.

Manage Trusted Identities 7 5]
Display: I Certificates j

MName I Issuer I Expires Add Contacts...

[Sadobe Root CA, ... Adobe Root CA, Ad...  2023.01.09 00:07:2...

Request Contact... |

Edit |
Export ., I
Delete |
Mew Group |

o |

Slika 39: Manage Trusted Identities, opcija Add Contacts
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e Na ekranu Select Contacts to Add odaberite Browse for Certificates.

i
r Identity Directories
Directory: I VeriSign Internet Directory 3 Search
ot I j Name: I Search I
I Advarnced, ., I
MName | Email | fdd to Contacts List |
~ Contacts to Add
MName | Email I Gontact Details, ., |
Remove from list |
Set Contack Trust,,, |

Help | oK I Cancel I

Slika 40: Select Contacts to Add, opcija Browse for Certificates

e Otvorit ¢e se ekran Locate Certificate File gdje je potrebno odabrati datoteku u kojoj je
pohranjen RDC CA verifikacijski/root certifikat.

Locate Certificate File d

Laok jr: |@F|NAHDE[F:] B e N S e

ACGold
stC

Elroc-TOUCA. Cor

File name: IFIDCca.cer j Open I
Files of bype: IFiIes Containing Certificates [".fdf,".p?c,“.p?b,".tj Caneel |
P

Slika 41: Locate Certificate File
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¢ Nakon otvaranja odabrane datoteke prozor Select Contacts to Add trebao bi izgledati
kao na slici 42.

e Kliknite miSem na opciju Add to Contacts List.

Select Contacts to Add i x|

r Identity Directories

Directory: IVeriSign Internet Directory_:] Search

e | =T
Group: I Ll kR =
Browse for Certificates. .. | Email: I

Add to Contacts List [

Adyanced,,,

‘C = HR, O = FINA, OU = RDC

~ Contacts to Add

Mame I Email I Gontack Details.

Remove fromlist |

Set Contact Trust,, .

Help | OK I Cancel l

Slika 42: Select Contacts to Add, opcija Add to Contacts List

» Nakon prethodnog koraka ekran Select Contacts to Add trebao bi izgledati kao na slici
44. Zelite li pogledati atribute certifikata (od strane koga je izdan, vremensko razdoblje
unutar kojeg certifikat vrijedi itd.), potrebno je kliknuti na opciju Contact Details.

Select Contacts to Add 7 x|

r~ Identity Directories

Directory: I VeriSign Internet Directory 'I Search
Name: r— Search |
Group: Iﬁ o
Browse for Certificates. .. | Email I

Adyariced,

Name ] Email I Add to Contacts List |

[FEC = HR, © = FINA, OU = RDC

~Contacts to Add

Contact Details. .. ’

e

Remove from list I
Set Contact Trust... |

Name
C =HR, O =FINA, OU =RDC

Help I oK I Cancel I

Slika 43: Select Contacts to Add
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e Otvara se ekran Certificate Attributes. Kliknemo na Close. Ponovno smo na ekranu
Select Contacts to Add.

Certificate Attributes x|

— Certificate Policy Statement

Issued To: FINA

Issuer: FINA
Yalid: 2003/07/21 to 2023/07/21

View Issuer Policy Statement. ., I

— Version 1 Attributes

Issuer Distinguished Name (DN): C = HR, O = FINA, O = RDC

Serial Number: 3F1BCE21

Mot Valid Before: 2003.07.21 10:57:43 2

Mot Valid After: 2023.07.21 11:27:43 2 L]

Subject Distinguished Name (DN): C = HR, O = FINA, OU = RDC ﬂ

— Extensions

Extended Key Usage: Not specified
2.5.29.19<Critical>: 30030101FF
2.16.840.1.113730.1.1: 03020007

Key Usage: Sign Certificate {CA), Sign CRL ﬂ
=l

— Properties

|MD5 Fingerprint: ACO7 1403 S7C9 F352 4644 E1A7 6022 65ED H
SHA-1 Fingerprint: 4C4B EDF2 ASD7 64C1 FEDC S81AF D637 OFS0 3074 0A12 r

Export... I Advanced Windows Details. .. View Issuer. Certificate Information, . |

v |

Slika 44: Certificate Attributes

o Na ekranu Select Contacts to Add potrebno je kliknuti na Set Contact Trust. Na ovom
ekranu podesite opcije kao na slici 45 te kliknite na opciju 'OK'.

Set Contact Trust . x|

MName: C = HR, O = FINA, OU =RDC
Email Address: Unknown

— Certificates

C =HR, O = FINA, OU = RDC

— Certificate Details
Subject: C=HR, O =FINA, O =RDC
Issuer: C=HR, O=FINA, Ol =RDC

Usage: Sign Certificate {CA), Sign CRL

Expiration: 2023.07.21 11:27:43 2

[V Trust signatures created with this certificate

|V Trust Certified Documents authored with this certificate:

[ Trust dynamic content signed with this certificate
[~ Trust embedded JavaScript signed with this certificate

Certificate Details. .. |
Help I OK I Cancel

Slika 45: Set Contact Trust
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e Otvara se ekran Import Complete koji potvrduje da je dodan jedan certifikat.

Import Complete R x|

Import details:

1 issuer Certificate(s) imported. _AJ

Slika 46: Import Complete

B) PodeSavanje postavki za provjeru elektroniékoq potpisa

e Otvorite Acrobat Reader
e |z izbornika odaberite Jedit ->Preferences (slika 47).

@Adobe Reader
File | Edit View Document Tools Window Help
Chrl+2

Shift4-CErl3-Z

Chrl+%
Chrl+-C
CErlY

Copy File to Glipboard

Select all Chrl+-A
Deselect Al ShifE+Chr] 454

Look Up Definition; ..

Search Ctrl+F

Search Results

Slika 47: 1zbornik Jedit, opcija Preferences
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o Na ekranu Preferences odaberite Digital Signatures i podesite opcije kao na sliedecoj
slici:

[ (EPEEEnEE
Digital Signatures

Forms il
Full Screen
General Edlt...
Identity
Internet Duplicate
Javasoript
Page Display Delete
Reading j -
Search
Smonthing — Signing Method
Skartup
Trust Manager Default Method ko use when signing:
Units
Updates

Mew...

dds

— Werifying Signatures
V¥ ‘erify signatures when the document is opened
sirhen Yerifying:
™ Use the document-specified method, prompt if it is not available
™ Use the document-specified method, use the defaulk method i it is nok available

' always use the defaulk method (overrides the document-specified)

Default Method For Yerifying signatures: IWindows Certificabe Security j

Advanced Preferences. ..

oK I Cancel I

Slika 48: Podesavanje postavki: Jedit ->Preferences -> Digital Signatures

¢ Na istom ekranu Preferences potrebno je kliknuti na Advanced Preferences i podesiti
opcije kao na slici 49.

Digital Signature Advanced Preferences n 5]

— Werifying Signatures

™ Ignore the expiration dates of 'Self-Signed' Certificates when verifying signatures

[V Require certificate revocation checking For validation:

— Microsoft Windows Certificate Security
[~ Enable importing of identities from the Windows Certificate Store into the Acrobat Trusted Identities list
Trust ALL root Certificates in the Windows Certificate Store for the following operations:

[ validating Signatures
I validating Certified Documents

& If either of these options are selected Acrobat could potentially treat content from companies that
have Certificates installed in Windows as trusted. Care should be taken in enabling this feature.

— Reset Digital ID Options

Reset I Resets options related to Digital IDs, including import and default method settings.

Help | | QK I Cancel

Slika 49: Podesavanje postavki: Digital Signature Advanced Preferences
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e Promjene potvrdite klikom misa na OK.
e Zatvorite Acrobat Reader.

Nakon prvoga slijedeCeg pokretanja Acrobat Readera i ulitavanja dokumenta dobiva se
ispravno verificiran potpis dokumenta kao na sljedecoj slici.

H = & @M

&0 O0e s

- @

~ B0 D

Options » X

E-# 1 signed signature field in the document

Sioner's hatme e BEGOS

E A Signature1, Signed by e-REGOS, 2005.07 27 17:30:25 7, Signature

-

Create documents
anyone can open

EF# Signaturs is valid:

Signer's identity is valid

Document has not been modified since this signature was appl

I:ILA hrne? AH0S UE 28 T al02a
GMT. 2005.07.27 17:30:25 Z
Reason: eRegos
Location: HR
Docurment revision: 1 of 1
Signing method: Default Cenrificate Security

l Pages\i Layers\l Signatures\q Bookmarks

4 |

-
3 4

gxllin A

V.4 | i4

1of1

Pl Q O

[

Slika 50: Ispravno verificiran potpis dokumenta

3.4.2.2. Provjera elektroniékog potpisa

Svi dokumenti koji su preuzeti putem usluge e-Regos u PDF formatu digitalno su potpisani.
Na taj je nacin osigurana nepromjenjivost sadrzaja dokumenta.

Vjerodostojnost potpisa dokumenta moze se provjeriti na sljiedeéi nacin:
e U Acrobat Reader-u otvorite trazeni dokument
e S lijeve strane dokumenta kliknite miSem na Signatures (slika 51).

'}'_..lFiIe Edit “iew Document Tools ‘Window Help

! adobe Reader - [RS[11.PDF]

3 _H‘Savea(:opy = e.‘ ﬁSearch § {':‘ IL Select [ Lay

g@\' Lol

1 (O] |100% - @&

(0.

S @ e ~

gym‘

7 Try Acrobat for Free!

Regos

| Page: \{ Signatures

GRESKE U SPECIFIKACIJI PO OSIGURANICIMA O OBRACUNATIM DOPRINOSIMA:

PODACI O R-Sm OBRASCU

Identifikator obrasca: (1234 Datum zaprimanja: 2009-12-30 Podaci za: 1/2010
Vrsta 1 OIE/MB/JUS/MBC: 11111111111/ /S Vrsta obveznika: |1
obracuna/ispravka:

Slika 51: Opcija Signatures
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Otvara se dodatno polje s podacima o potpisniku certifikata za taj dokument:
(Signaturel — potpis, Signature's name — naziv potpisnika, Reason - razlog, svrha
potpisa... i drugi podaci).

Moguée su dvije situacije:

I. Na pocetku retka Signaturel, Signed by... prikazan je upitnik ? .

‘,"’__, File Edit Wew Document Tools MWindow Help
A =@ 0 |[OH-&EQ -0 00
O3 £H @eaooks -

Options » X

=/ signed signature field in the document
EF28 Signature, Signed by e-REGOS, 2005.08.01 13:41:26
Signer's name: e-REGOS
Z Signature validity is unknown:
B Tirme: 2005.08.01 13:41:26 Z
Reason: eRegos
Location: HR i

Document revision: 1 of 1

§  Bookmarks

w
k)
=
=
2
w

Signing method: Default Certificate Security

Slika 52: Ekran za provjeru elektroniékog potpisa

Upitnik znadi da Acrobat Reader ne moze provjeriti valjanost potpisnog certifikata te je
potrebno ispravno podesiti postavke za provjeru potpisa i certifikata (ponoviti korake
podeSavanja iz prethodnog poglavlja ovih Uputa).

II. Na pocCetku retka Signaturel, Signed by... prikazana je zelena kvacica v,

B n (O -@ia - 00e »x
=5

Options X
%é =/ 1 signed signature field in the document 4
= =4 Signaturel, Signed by e-REGOS, 2005.07.27 17:30:25 Z, Signature
- Signer's name: e-REGOS
? = Signature is valid:
g Document has not been modified since this signature was appl
.:E: Signer's identity is valid

Bl Time: 2005.07.27 17:30:25 Z

§ GMT: 2005.07.27 17:30:25 £
= Reason: eRegos
@ Location: HR
E' Document revision: 1 of 1
Signing method: Default Certificate Security
4| | |
l=ard | 1af1

Slika 53: Ekran za provjeru elektroni¢kog potpisa

Zelena kvacica znaci da ste pravilno podesili postavke za provjeru potpisa i certifikata.
Vidljivi su podaci o potpisniku dokumenta i o valjanosti potpisa: (Signaturel, Signed by —
potpis, Signature's name — naziv potpisnika, Signature valid — potpis valjan).

Zelite li vidjeti pojedinosti o certifikatu, izdavatelju certifikata i 0 potpisniku dokumenta, to
mozete uciniti na sljedeci nacin:
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Desnim klikom miSa na Signaturel odaberite Properties... kao na slici 52:

A = @ #

) [T - @ e - [ SO

oy B2 EDY D

Options ~

X

=4 1 signed signature field in the document

SN innature], Soned by e BEGOS P005 02 (179 05:20:
Signer's na Gn o Signature Feld
é Signature | Yalidate Signakure

é Time: 2005 Yiew Signed Yersion
S
Location:

Docurnent revision: 1 of 1

Pages\q La\;ers\‘ Bookmarks

-

Slika 54: Opcija Signaturel, Signed by - Properties

Otvara se ekran Signature Properties (slika 53):

Signature Properties

— walidity Skatus

Signakure is WALID,

- The document has not been modified since this signature
was applied.

- The signer's identity is walid.

— Additional Information

Signed by I e-REGOS Show Certificate. ..

Dake: I 2005.05.02 08:20:47 2 Trust Identity,

Reason: I eRegos

Locakion: I HR.

Signer's Contact information: I Mok available

Detection and prevention: I Mone

validation Method: I windows Certificate Security (AdobePPEMS )

/1y Click *Show Certificate’ to wisw more detailed information about the signer.

— Document Yersioning

Document rewvision 1 af 1

Legal Motice. .. |

Close

Slika 55: Signature Properties
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¢ Kiliknite miSem na opciju Show Certificate.
e Otvara se ekran Certificate Attributes s iscrpnijim informacijama, podacima o potpisniku
dokumenta, kao na slici 56.

Certificate Attributes El

Certificate Policy Staterment
w2  Issued To: e-REGOS, FINA
=

Issuer: FINA
¥alid: Z005/07/15 to 2006,/07,15

[ Wiew Issuer Policy Statement. ..

Version 1 Attributes

Subject Distinguished Mame (DM): CM = e-REGDS, C =HR, © =FINA, QU =RDC
Issuer Distinguished Mame (DM): C =HR, & = FINA, QU =RDC
Serial Mumber: ZJECAISET

Mok Walid Before: 2005,07,15 08:55:45
Mok valid After; 2006.07.15 09:25;:45 F it

Extensions

Key Usage: Sign kransaction, Encrypt kewvs

Extended Kev Usage: Mok specified

2.9.29,16; 3022800F32303035303731353035353534355A8 1 0F 3230303630333, .,
2.16,840,1,113730,1.1: 03020640 il

Properties

MDS Fingerprink: EOF1 8651 3094 EZ6A 5709 5729 O7FES 2CC1
SH&-1 Fingerprink: 1691 9709 6357 F&09 0367 F745 5570 4404 6AFS BC96

[ Expork... ] [.ﬁ.dvancedﬂindows Dekails. ..

Slika 56: Certificate Attributes

Masnim je slovima pri vrhu istaknuto da je certifikat izdan za e-REGOS u FINA-i, a u dijelu
Version 1 Attributes u polju Subject Distinguished Name (DN) prikazan je kompletan DN
subjekta certifikata, gdje se vidi da je FINA vlasnik certifikata kojim je potpisan dokument. U
istom se dijelu u polju Issuer Distinguished Name (DN) vidi da je certifikat izdao RDC u
FINA-i.

3.5. Pregled nepovezanih obrazaca R-S/R-Sm

Pregled nepovezanih obrazaca prikazuje podatke o obrascima R-S/R-Sm koji se nisu
povezali s odgovarajuéom uplatom, uplatama koje se nisu povezale s odgovaraju¢im
obrascem R-S/R-Sm, kao i o korektivnim obrascima R-S/R-Sm za koje je moguce traziti
povrat sredstava.

Ako se na izvjeStaju iskazu neki od gore navedenih podataka, potrebno je uskladiti obrasce s

uplatama, a za pomo¢ oko usuglasavanja mozete se obratiti na REGOS, Gajeva 5, Zagreb ili
na Pozivni centar REGOS-a tel. 01/4898-999.
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F.Regos ' Fina

ECI5HJIREGISTARSIGLRANIKA

@ Korisnika uputa Ime i prezime korisnika, ID kartice

Glavni izbornik

Unos R-5m obrasca
Slanje R-Sm datoteka
Pregled poslanih datoteka
Pregled nepovezanih obrazaca R-8/R-Sm
Provjera ¢lanstva osiguranika u II. stupu OMF-a
Provjera potpisane datoteke
Kraj rada

Slika 57;: Pocéetna stranica servisa e-REGOS

".Regos

@ Korisnitka uputa Ime i prezime korisnika, ID kartice 1.4.1
Izbornik
Pregled nepovezanih obrazaca R-S/R-Sm, uplata odnosno povrata
Unos doprinosa
Slanje 1 zapis pronaden,
i1
Pregled
. Red. . Identifikacijski broj - -
Pregled nepovezanih br. s obveznika s Naziv obveznika
Provjera clanstva (| 11111111 NN
PrvaclleartaD?gﬁgisane Preuzmi izvjestaj
Kraj rada

Slika 58: Pregled nepovezanih obrazaca

Odabirom na glavnom izborniku «Pregled nepovezanih R-S/R-Sm» (slika 55) otvara se
stranica za pregled podataka obveznika za koje ovlastenik ima prava (slika 56).

Ako niste oznacili obveznika za kojeg Zelite preuzeti izvjeStaj, otvara se ovaj ekran:

Microsoft Internet Explorer E'

L] E Mije odabran obyveznik!
L]

Slika 57: Prozor obavijesti o neizvrsenom odabiru obveznika

Potrebno je pravilno oznaciti Zzeljenog obveznika i odabrati opciju «Preuzmi izvjestaj»
(slika 58).

Otvara se PDF dokument (slika 60) s pregledom nepovezanih obrazaca za prethodno
odabranog obveznika.

Sadrzaj preuzetog izvjeStaja moguce je pregledati, tiskati i spremiti lokalno.
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REGISTAROS!( g
PREGLED NEPOVEZANIH OBRAZACA R-S / R-Sm, UPLATA ODNOSNO POVRATA DOPRINOSA ZA MIROVINSKO
OSIGURANJE NA TEMELJU INDIVIDUALNE KAPITALIZIRANE STEDNJE
Obveznik: 11111111111 TVRTKAD.O.O
OBRASCI R-S / R-Sm KOJI SE NISU POVEZALI S ODGOVARAJUCOM UPLATOM
1D UKUPNO ISPRAVNO DATUM TIP
R.|OBRASCA/| MBR DATUM ZA | ZA [ZADUZENJE NA| PRENESENO UPLATE/ IZNOS UPLATE/|UPL |
BR{RBR. KOR.| JUS ZAPRIMANJA{ MJ |GOD.| OBRASCUR- | NAOSOBNE | gy ioaTs POVRATA i
OBR S/R-SM RACUNE POV
1 3132/0 10.12.2009 | 0 | 2009 1700,00 0,00 0,00 11
2| 700872 14.12.2009 | 12 | 2009 500,00 0,00 0,00 11
UPLATE KOJE SE NISU POVEZALE S ODGOVARAJUCIM OBRASCEM R-S / R-Sm
- MODEL
R DATUM RACUN TIP
Br| UPLATE SVOTA TEREGENJA | SVRHA DOZNAKE O%I\C])% PNB ODOBRENJA UPL.
Dopr. za Il stup MO za
1 {11.01.2007 57,62 11012728686 OOSSSQUéEQDPIPWIIBDS 21 2194-11111111-7001 12
07011010015638
KOREKTIVNI OBRASCI R-S / R-Sm PO KOJIMA TREBA 1ZVRSITI POVRAT SREDSTAVA
ID
R MBR DATUM ; SVOTA ZA DATUM ZAHTJEVA TIP
BR OBKRS‘RSC(J%%BR JUS | ZAPRIMANJA ZAMJ|ZA GOD POVRAT ZA POVRAT POVRATA
1 701141 19.02.2008 0 2007 252271 13
2 70091 - 0 2007 19858,35 13
3 70131 25.02.2008 0 2007 11006,42 13
4 70141 25.02.2008 1 2007 320475 13
5 7018/ 25.02.2008 0 2007 4718,03 13
Datum tiskanja: 30.12.2009
Legenda: Tip uplate/povrata 2 - podatak se sastoji od viSe stavaka
3 - stavka uplate/povrata (djelomicna uplata)
8 - neispravna uplata
11 - nema uplate
12 - nema Obrasca R-S / R-Sm ili uplata veca od iskazane obveze
13 - zahtjev za povrat sredstava nije predan/obraden

Slika 60: Ekran obavijesti o nepovezanim obrascima

3.6. Provjera €lanstva osiguranika u Il. stupu OMF-a

Upotrebom aplikacije "Provjera Clanstva osiguranika u Il. stupu OMF-a" poslodavci mogu
zatraziti izvjeSCe o statusu Clanstva u obveznom mirovinskom fondu za svoje zaposlenike ili
honorarne djelatnike. Aplikacija se koristi na sljede¢i nacin: nakon prijave u sustav i odabira
aplikacije "Provjera Clanstva osiguranika u Il. stupu OMF-a“ na ekranu se pojavljuje pocetno
sucelje aplikacije (slika 61).
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~. Regos IV AN Y

@ Korisnicka uputa Ime i prezime korisnika, 1D kartice 3.2
1zbornik

Unos

Provjera €lanstva osiguranika u II. stupu OMF-a

Odaberite datoteku s osiguranicima koje Zelite provjeriti

Slanje

Pregled I Em&l
fregled nepovezanih Po3aljite datoteku |
' Provijera ¢lanstva

Provjera potpisane
datoteke

Kraj rada

Slika 61: Pocetni ekran aplikacije

Za koristenje navedene aplikacije potrebno je unaprijed pripremiti tekstualnu datoteku
(u Notepadu) s popisom OIB-ova ili MBG-ova (ako osobi nije dodijeljen OIB) djelatnika za
koje poslodavac zeli provjeriti status Clanstva (naziv datoteke na racunalu nije propisan).
OIB-ovi/MBG-ovi u datoteci moraju biti navedeni jedan ispod drugog, na poCetku reda te ne
smiju biti odvojeni zarezom ili nekim drugim znakom.

Aktiviranjem opcije Browse povlagi se unaprijed pripremliena datoteka. Nakon toga,
potrebno je aktivirati opcija Posalji datoteku.

Nakon kraéeg vremena potrebnog za obradu, otvara se novi ekran (slika 62) koji omogucuje
da se aktiviranjem opcije Open pregleda datoteka naziva IZLAZ.TXT s pronadenim
podacima osiguranika i njihovom statusu ¢lanstva u Il. stupu mirovinskog osiguranja.

File Download x|

Do you want to open or zave this file?

Mame: IZLAZ. TAT
Twpe: Text Document, 118 bytes
From: tsté.Fina.br

Open Save

harm your computer. If pou do Aot trust the zource, do not opet or

@ Yhile filez from the Interet can be useful, zome fles can potentially
zave this file, What's the risk?

Slika 62: Ekran za preuzimanje datoteke s rezultatima

U datoteci rezultata prikazani su podaci o imenu, prezimenu, pripadaju¢em OIB-u/MBG-u i
statusu Clanstva u Il. stupu mirovinskog osiguranja, a medusobno su odvojeni toCka-zarezom

G)-
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Moguce vrijednosti koje status o €lanstvu u Il. stupu mirovinskog osiguranja moze poprimiti
su:

DA - osoba je uclanjena u Il. stup mirovinskog osiguranja te za nju poslodavac obracunava
doprinos za mirovinsko osiguranje |. stupa i doprinos za mirovinsko osiguranje Il. stupa,

NE — osoba nije u€lanjena u Il. stup mirovinskog osiguranja te za nju poslodavac obracunava
samo doprinos za |. stup mirovinskog osiguranja,

* - uneseni OIB/MBG ne zadovoljava formalnu ispravnost te nije moguce generirati podatke
0 osiguraniku,

? — Clanstvo u Il. stupu mirovinskog osiguranja se ne moze utvrditi.

Aktiviranje opcije "Save" sluzi kako bi se datoteka s rezultatima preuzela sa servera na
lokalno raCunalo (slika 63). Ako se Zeli odustati i ne preuzeti datoteku, odabere se opcija
Cancel.

savens 2|
Save i I@ Deskiop j Q2 -

My Docurmenks

d My Compuker

L, My Mebwork Places
DOPISI

=| [ZLAZ.TRT

IE] praoba,kxk

Save

File name: |EL-'1"E.TZ:=-=:ZT

RINEN

Saveastype: | Text Document Cancel

Slika 63: Spremanje datoteke
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e Usporedba formata ulazne datoteke i datoteke s rezultatima provjere

Format u kojem se podaci zapisuju u datoteku rezultata, nakon uditavanja ulazne datoteke i
provedenog postupka provjere u bazi na serveru, je slijedeci:

ULAZNA DATOTEKA DATOTEKA REZULTATA PROVJERE
OlB1 Ime; Prezime; OIB1; Status za Il. stup;
olB2 Ime; Prezime; OIB2; Status za Il. stup;
MBG1 Ime; Prezime; MBGL1; Status za Il. stup;
MBG2 Ime; Prezime; MBGZ2; Status za Il. stup;

Ako je u ulaznoj datoteci naveden OIB i u izlaznoj datoteci s rezultatima provjere Il. stupa bit
¢e OIB, a ako je u ulaznoj datoteci naveden MBG i u izlaznoj datoteci s rezultatima provjere
bit ¢ée MBG.

3.7. Provjera potpisane datoteke

Aplikacija ,Provjera potpisane datoteke” omogucuije ispis i spremanje na raéunalo ovjerene A
stranice Obrasca R-Sm koja je prethodno poslana u sustav REGOS-a u FINA-i.

Kako bi se ovjerena A stranica mogla tiskati najprije je potrebno lokalno na ra¢unalo pohraniti
potpisanu datoteku, a koja se dobije koriStenjem aplikacije ,Pregled poslanih datoteka“
(postupak je opisan u poglavlju Preuzimanje datoteke).

F.Regos

@ Korisnika uputa Ime i prezime korisnika, ID kartice -3.7

Glavni izbornik

Unos R-5m obrasca
Slanje R-Sm datoteka
Pregled poslanih datoteka
Pregled nepovezanih obrazaca R-8/R-Sm
Provjera ¢lanstva osiguranika u II. stupu OMF-a
Provjera potpisane datoteke
Kraj rada

Slika 64: Pocetna stranica servisa e-REGOS
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" Rego< NN

@ Korisnitka uputa IME | PREZIME | HR37168837160.2

o |
Provjera potpisane datoteke
Unos
Slanje Odaberite datoteku koju Zelite provjeriti
Pregled

Pregled nepovezanih

Provjerite datoteku ]

Provijera clanstva

Provjera potpisane
datoteke

Kraj rada

Provjera potpisane datoteke (za datoteke potpisane nakon XX.XX.2015)

Odaberite datoteku koju Zelite provjeriti

Browse

Provjerite datoteku ]

Slika 65: Stranica za odabir datoteke koju Zelite provijeriti

Odabirom «Provjera potpisane datoteke» (slika 64) otvara se stranica za odabir datoteke
koju zelite provjeriti (slika 65). Za datoteke potpisane prije 03.12.2015 potrebno je koristiti
prvi preglednik, a za datoteke potpisane nakon 03.12.2015 drugi preglednik. Datoteka se
odabire pomoc¢u datote¢nog preglednika koji se dobiva nakon aktiviranja opcije «Browsey.
Odabirom datoteke i potvrdom na datote¢nom pregledniku zatvara se forma datote¢nog
preglednika, a ime odabrane datoteke pojavljuje se u prostoru prikazanom na slici 63.

Ako ime izabrane datoteke nije u dopustenom formatu, otvara se ovaj ekran:

Message from webpage I&

I L Ime izabrane datoteke nije u dopuitenom formatu!

Slika 66: Ekran upozorenja o nedopustenom formatu naziva datoteke

b

Nakon odabira opcije «Provjerite datoteku» (slika 65) otvara se ekran (Provjera potpisa -
slika 67.1. 1 67.2.) s prikazom A stranice potpisane datoteke.
Sadrzaj A stranice potpisane datoteke moguce je tiskati, spremiti lokalno ili odustati.
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g Provjera potpisa -- Webpage Dialog

REGOS - Sredinji registar osiguranika Obrazac R-Sm
Stranica A

SPECIFIKACIJA PO OSIGURANICIMA 0 OBRACUNANIM
DOPRINOSIMA ZA OBVEZNA MIROVINSKA OSIGURANJA

I. OSNOVNI PODACI

1. IDENTIFIKATOR OBRASCA 1224

2.PODACIZS Mjesec 01, Godinu 2010, 2. WRSTA 01
COBRACUMASNSP RAWKA

4. Broj osigurani ka za koje 52 podnosi obrazac R-5m aooo

Il. PODACI O OBVEZNIKU PODNOSENJA PODATAKA

1. IDENTIFIKACIISK BROJ OBVEZHIKA 11111111

2. MAZNYFREZIME | IME OBWEZMIkA TVRTKA D.0.0.
2. ADRESA OBWEZMIKA ILICA 5, ZAGREB
4, WRSTA OBVEZMIKA 01

Ill. KONTROLNI PODACI PO OBVEZNIKU PODNOSEN.JA PODATAKA

1.  lznos obradunate plade/naknadesdrugog dohotka 2.400,00
2. lznos osnovice za obradun doprinosa 2.400,00
2.  Iznosobradunanog doprinosa za |, stup 1.260,00
4. Iznos obradunanag doprinosa za Il stup 420,00
5. Iznos isplatens platednaknadesdrugog dohotka 7.000,00
G. Gaoding i mjesec isplate plaéefnaknadesdrugog dohaotka 2010002
GEIEBAZEAS-95BEOOFEDS-ATTFA02AG3-56B901 4920

FPotpiznici:

KORISNIK E KARTICE, BROI KARTICE e-REGOS
TVETES 11111111111 TYRTEE 111111111

Wrijeme provjere potpisa: 30122009, 10:25:12

Potpis je waljan.

L2 [hse

[4]

Slika 67.1.: Pregled sadrZaja obrasca R-Sm
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r 3
il CUREGISTAR 10
@ Korisnithka uputa

Unos
Slanje
Pregled
Pregled nepovezanih
Provjera Elanstva

Provjera potpisal
datoteke

Kraj rada

Regoﬁ

IME PREZIME HR 111111111112

Provjera potpisane datoteke

REGOS - Sredktl regletar osiguranka

OSIGURANJA

Obrazac R-5m
Sranka A

SPECIFIKACIJA PO OSIGURANICIMA O OBRACUNANIM DOPRINOSIMA ZA OBVEZNA MIROVIN SKA

Vrileme potpisa: 24.11.2015., 13:55:55

(Tepis) Spremite ] (_Odustanits ]

Potpis je valjan.

I. OSNOVNI PODACI
1LIDENTIFIKATOR OBRASCA 474
2 PODACIZA Mises 01 Godhu 2008 3 VRSTA OSRACUNAISPRAVKA o
4.Bro| osiguranika za koje 52 podnosl obrazac R-sm 0001
Il. PODACI O OBVEZNIKU PODNOSENJA PODATAKA
1 IDENTIFKACLISKI BROJ OBVEZNKA M
z NAZWPREZIME | IME OEVEZNKA NAZ
3 ADRESA OBVEZNKA uLcal
4 VRSTA OSVEZNKA o
1ll. KONTROLNI PODACI PO OBVEZNIKU PODNOSEN.JA PODATAKA
1 zos 10.000.00
z 1Znos osnovice Za odratun coprinosa 10.000,00
3 1208 0OME0UNET0g B0DrNoEa 23 L 54D 150000
4 12N ooratunEnog dopringsa za 1L shup 500,00
5 708 leplatens platenaEteiinigag om0l 500000
& ‘Godina | mieses lspisie pladenanadaidnigog donoka 2005010
DAISAIEESE-BB4B0DI2E5-BFEFS56018-90AF DEITIS
Paitpisnici:
IME PREZIME HRU11111111112 =-REGOS
TURTKA 1111111 FINA HRBEEZ1130388

e —————

Slika 67.2.: Pregled sadrZaja obrasca R-Sm
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4. Rjeénik pojmova

Izraz Definicija/Opis

usluga koja omogucava kreiranje i dostavu datoteke s
e-REGOS obrascima R-Sm preko WEB-a.

Specifikacija po osiguranicima o obraCunanim
R-Sm doprinosima za obvezna mirovinska osiguranja.

Elektronicki zapis koji:

- identificira CA organizaciju koja izdaje certifikate

- elektronicki je potpisan od strane CA-a
Certifikat - imenuje ili identificira subjekt

- identificira rok valjanosti certifikata

- ima vaznost u skladu s vazeéim propisima i

standardima.

Podaci i obavijesti zapisani tako da su pogodni za
Datoteka racunalnu obradu.

Skup podataka u elektroniCkom obliku koji su

. pridruzeni ili logi¢ki povezani s drugim podacima u

Elektronicki elektronickom obliku | sluze za identifikaciju
potpis potpisnika i utvrdivanje vjerodostojnosti potpisanoga

elektroni¢kog dokumenta.

Personal Identification Number —  korisnikov
PIN (potpisnikov) tajni identifikacijski broj; koristi se

zajedno sa smart karticom.

Pametna Kkartica, inteligentna Kkartica. Plasti¢ha
Smart Card kartica u koju je ugraden mikroprocesor i memorija.
(kartica) Javni certifikat kojim se identificira potpisnik i

potvrduje njegov identitet.

Smart Card Reader

Citad smart kartica — uredaj koji se prikljuuje na
racunalo, a sluzi za Citanje podataka sa smart kartice.

PDF

Portable Document Format — format datoteke
spreman za tiskanje i pregled na ekranu.

Povratni protokol

Skup podataka, odnosno, informacija za korisnika o
rezultatima obrade datoteke i svakog obrasca unutar
dostavljene datoteke sa specifikacijom eventualnih
pogreSaka i razlozima neobradivanja datoteke.

PKI modul

Public key infrastructure modul — Finin potpisni modul
koji se instalira direktno na korisnikovo racunalo i
preko kojeg se obavlja potpisivanje prilikom slanja
RSm datoteka u sustav e-Regos na obradu

48




5. Naputak za rjeSavanje problema slanja obrazaca uslugom e-REGOS

U slu€aju problema u koristenju usluge e-REGOS, u dijelu dostave obrazaca u sustav

REGOS, kao Sto su:

e nemogucénost kreiranja datoteke kroz e-REGOS,

nemogucnost slanja datoteka na obradu,

nemogucnost potpisivanja datoteke,

problem u potpisnom modulu,

poslane datoteke se ne vide na pregledu i sl,

probleme otklonite prema jednom od ponudenih naputaka u nastavku.

5.1. Nije moquce otvoriti Pregled politike potpisa prilikom potpisivanja

‘}‘ 1 Internet Options
1. U Control Panelu otvoriti ==

2. Otvoriti karticu Privacy
3. Kliknuti na opciju Setting u rubrici Pop-up Blocker

Internet Options &lﬁ

General | Security | Privacy |Cuntent I Connections I Programs I Advanr_ed|

— Internet Options.

Settings
Select a setting for the Internet zone.,
Medium

- Blocks third-party cookies that do not have a compact
i privacy palicy
- Blocks third-party cookies that save information that can
1 be used to contact you without your explicit consent
- Restricts first-party cookies that save information that
can be used to contact you without your implicit consent

[ Sites ] [ Impart ] [ Advanced ] Default
Location
[ il Never allow websites to request your
[ physical location
Pop-up Blocker
| Turn an Pop-up Blocker
InPrivate

Disable toolbars and extensions when InPrivate Browsing starts

[ OK ][ Cancel ] Apply

4. U prostor Address of website to allow: upisati regosweb.fina.hr
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Pop-up Blocker Settings

Exceptions

Pop-ups are cumenthy blocked. You can allow pop-ups from specific
# !l websites by adding the site to the list below.

Address of website to allow:

!
=1
(=1

Allowed sites:

Remove all...

reqosweb fina hr

Motifications and blocking level:
Play a sound when a pop-up is blocked.
Show Motification bar when a pop-up is blocked.

Blocking lewvel:
[I'H'Iedium: Block most automatic pop-ups v]
Leam more about Pop-up Blocker
5. Kliknuti opciju Add kako bi se adresa (regosweb.fina.hr) pojavila u prostoru
Allowed sites
6. Zatvoriti ekran preko opcije Close

5.2. Nije moguée dohvatiti HASH dokumenta

‘1_‘ Internet Options

U Control Panelu otvoriti — Internet Options.

Otvoriti karticu Security
Kliknuti tipku Sites (ako je stranica ve¢ dodana u trusted zonu preskociti na korak
. Pod Add this website to the zone upisati https://eregos.fina.hr pa zatim Add i

Close
5. Oznaciti Trusted Sites pa kliknuti na Custom level...

Pwnh PR
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nternet options 2]

General Security IPrivacy | content | Connections | Programs | Advanced |

Select a zone to view or change security settings.

@ «© J O

Internet Local intranet  Trusted sites Restricted
sites

Trusted sites =
2 . . Sites I
j This zone contains websites that you

trust not to damage your computer or
wour files.

Security level For this zone

Custom
Custom settings.
- To change the settings, click Custom level.
- To use the recommended settings, click Default level.

Custom level... I Default level I

Reset all zones to default level I

OK I Cancel I Apply. I

6. U novom prozoru pronac¢i Downloads te postaviti Automatic prompting for file

downloads na Enable i File download na Enable

Security Settings - Trusted Sites Zone l‘

[~ Settings

QO Prompt ;]
1% Downloads
33 Automatic prompting for file downloads
Q Disable
(® Enable
33 File download _J
QO Disable
® Enable
% Font download
QO Disable
® Enable
QO Prompt
&% Enable .NET Framework setup
Q Disable
® Enable

‘T Micrasnft Wi | _’J:J

*Takes effect after you restart Internet Explorer

[~ Reset custom settings

Resettoi  [wedium (default) =l Reset... I
OK I Cancel I

5.3. Problem kod ucéitavanja appleta

Ako se prilikom ucitavanja appleta pojavi sljedeca greSka potrebno je provesti navedene

korake:
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Application Error - 3

) General Exception details:
General Exception - 5
javalang.NullPointerException

at sun.plugin2.applet.JNLP2Manager.getAppInfo(Unknown Source)
at
sun.pluginz.applet.PluginZManagers AppletexecutionRunnable.run{Unknown
javalang.NullPointerException Source)
at java.lang.Thread.run{Unknown Source)
m Details

Name: eRegos

Close

- e Internet Options _
1. U Control Panelu otvoriti *— — Internet Options.
2. Otvoriti karticu Advanced

3. Iskljugiti opciju (maknuti kvacicu) s Use TLS 1.2 koja se nalazi na dnu liste

Internet Options “ - &u

| General I Security I Privacy I Content I Connections I Programs | Advanced [

Settings

| Enable DOM Storage -
Enable Integrated Windows Authentication™

Enable memary protection to help mitigate online attacks™®
Enable native XMLHTTF suppart

[7] Enable SmartScreen Filter

[[] usessL 2.0

Use S5L 3.0

Use TLS 1.0

[ useTs 1.1

Use TLS 1.2
Warn about certificate address mismatch™ il

[7] warn if changing between secure and not secure mode |i|
Warn if POST submittal is redirected to a zone that does r

- |

14 | ] | 3

*Takes effect after you restart Internet Explorer

[ Restore advanced settings ]

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default Resat
condition. |

¥ou should only use this if your browser is in an unusable state,

| ok || Ccancel Apply
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1. U Contol Panel pronaci i otvoriti ikonu Java.
2. Otvoriti karticu Advanced

3. Iskljuciti opciju (maknuti kvacicu) s Use TLS 1.2 koja se nalazi na dnu liste

-

(£ Java Control Panel

| General | Update | Java | Security | Advanced |

@) All certihcates in the chain of trust
(7 Do not chedk (not recommended)
Check for signed code certificate revocation using
------ * Certificate Revocation Lists (CRLs)
------ ) Online Certificate Status Protocol (QCSP)
------ @ Both CRLs and OCSP
Perform TLS certificate revocation checks on
------ ) Server certificate only
------ @ All certificates in the chain of trust
------ ) Do not chedk {not recommended)
Check for TLS certificate revocation using
------ * Certificate Revocation Lists (CRLs)
------ ) Online Certificate Status Protocol (QCSP)
------ @ Both CRLs and OCSP
dvanced Security Settings
----- [7] Enable the operating system's restricted environment (native sandbox)
----- IUse certificates and keys in browser keystore
----- Enable blacklist revocation check
----- Enable caching password for authentication
----- [] use 551 2.0 compatible ClientHello format
----- Use TLS 1.0
----- [¥]Use T15 1.1
Miscellaneous
----- [7] Store user settings in the roaming profile
----- Place Java icon in system tray
----- [7] Suppress sponsor offers when installing or updating Java

=

m

1

oK H Cancel H Apply ]

5.4. Problem printanja potpisane stranice A kod provjere potpisane datoteke

Prilikom printanja stranice A Obrasca RSm aplikacija se koristi MeadCo ScriptX Add-on.
Ako korisnik nema instaliran add-on kod provjere potpisane datoteke prikazati ¢e se mali

pop-up ekran na dnu ekrana.
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Slanje

Pregled
Pregled nepovezanih

Provjera Elanstva

IME | PREZIME

Provjera potpisane datoteke

REGOS - Srediénji registar osiguranika

Obrazac R-Sm

Stranica A

SPECIFIKACIJA PO OSIGURANICIMA O OERACUNANIM DOPRINOSIMA ZA OBVEZNA MIROVINSKA

OSIGURANJA

Vrijeme proviere potpisa: 07.12.2015., 15:15:32

‘IspisH Spremite H Odustanite
Potpis je valjan.

: : 1. OSNOVNI PODACI

Wﬂmm“ 1. IDENTIFIKATOR OBRASCA 12
2. PODACI ZA Miesec 01. Godinu 2011, 3. VRSTA DBRACUNAVISPRAVKA [il]

Kraj rada 4, Broj osiguranika za koje se podnosi obrazac R-Sm 00001
Il. PODACI O OBVEZNIKU PODNOSENJA PODATAKA
1. IDENTIFIKACISKI BROJ OBVEZNIKA 11111111111
2 NAZIVIPREZIME | IME OBVEZNIKA IME TYRTKE
3. ADRESA OBVEZNIKA ZAGREB
4 VRSTA OBVEZNIKA 01
IIl. KONTROLNI PODACI PO OBVEZNIKU PODNOSENJA PODATAKA
1. |znos obrafunane plaée/naknadeidrugog dohotka 3.368.05
2. |znos osnovice za obrafun doprinosa 3.368.05
3. |znos obrafunanog doprinosa za I. stup 505,21
4. |znos obrafunanog doprinosa za Il. stup 168,40
5. |znos isplatene plade/naknade/drugog dohotka 2.647 66
6. Godina i mjesec isplate place/naknade/drugog dohotka 2011101
DA39AIEESE-SB4B0D3255-BFEFO56018-90AFDE0TOY
Potpisnici
IME PREZIME HR4525767623.95 &-REGOS

FINA HR85521130368

This website wants to install the following add-on: ‘MeadCo's ScriptX Client’ from ‘Mead _Company Limited'.

What's the risk?

Na pop-up ekranu potrebno je odabrati Install. Nakon toga pojavljuje se ekran:

-

Windows Internet Explorer

—

1 N

If you were making a purchase, you should click Cancel to
avoid a duplicate transaction. Otherwise, click Retry to display

the webpage again.

To display the webpage again, the web browser needs to
resend the information you've previously subrmitted,

Retry

| |

Cancel
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Na ovom ekranu potrebno je odabrati Retry nakon kojega se pojavljuje ekran:

.

Internet Explorer - Secunty Warning

==

Do you want to install this software?

@ Mame: MeadCo's Scripty Client
Fublisher: Mead & Company Limited

More options

Install

] [ Don't Install ]

|--"ﬁ| While files from the Internet can be useful, this file type can potentially harm
‘\_/"' your computer, Only install software from publishers you trust, What's the risk?

LR

Na ovom ekranu potrebno je odabrati Install.

Nakon uspjesnog instaliranja potrebno je ponoviti postupak printanja potpisane stranice A

Obrasca RSm.
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